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1. Bakgrund

I sitt begynnelsetillstand, efter ‘reset’, exekverar en processor oftast en serie olika initialiser-
ingssteg. Ett karaktarsdrag for dessa steg ar att se sker i serie, dar kommande steg beror
pa egenskaper som tillhandahélls av foregaende steg. Denna process kallas vanligtvis for
‘boot’, och sjalva stegen kallas for ‘boot-stages’. Den totala sekvensen av stegen kallas for
‘boot-chain’.

Dessa stegen utfor forberedelser som behovs for att ladda huvudapplikationen. De flesta av
dessa steg ar givetvis programmerbara for att mojliggora den mangfald av anviandningsom-
raden vi ser datorer inom idag. Dessa steg gar alltsa att &ndra pa, och som foljd ar ofta
kritiska steg exponerade for attacker.

Det finns en familj snarlika 10sningar som alla gar ut pa att utnyttja forstasteget, ‘boot-rom’,
som ofta ar ett statiskt stycke kod med hog tillitsfaktor, for att kontrollera vissa egenskaper
av foljande ‘boot-stages’ redan innan de exekveras.

En av de egenskaperna som kan kontrolleras ér kryptografiska signaturer, en sorts matematisk
avsindargaranti som garanterar att maskinkoden inte manipulerats av obehorig part. Detta
gors oftast genom att bevidpna det mycket betrodda forstasteget med ett stycke information
som anvinds for att genomfoéra denna typen av kontroll pa ndstkommande steg. Nésta
steg, som nu har kontrollerats och arver darmed den hoga tillitsfaktorn av foregaende steg,
fortsdatter nu pa ett konceptuellt liknande vis i behandlingen av nésta steg. Denna processen
kallas for ‘chain of trust’.

Det ovan ndmnda ‘stycke information’ kallar man i tekniska termer for nycklar eller certifikat,
de nycklarna kommer att ugéra det man kallar for ‘root of trust’. Var idé handlar om att
utnyttja hardvaruegenskaper for att lagra de nycklarna pa ett mycket sédkert sétt, och att
sedan konfigurera denna kedja pa ett siatt som medfor att vi bibehéller tillit hela viagen fram
till huvudapplikationen: kérnan.

Nar val karnan kontrollerats sa drver den samma tillitsfaktor som resten av kedjan, vilket
innebér att kdrn-nativ funktionalitet kan anvindas for att gora en rad olika sikerhetsverifika-
tioner och kontroller. Ett exempel av detta ar integritetsverifikation av ‘read-only’ filsystem.
I var 16sning vill vi dven utforska detta samt vad som ar rimligt och majligt.

Vi har valt att arbeta med Codiax Sweden AB, hddanefter refererat till som “néringsid-
karen”. Det ar ett foretag som driver verksamhet inom inbyggda system. De har en bred
kompetensprofil och utvecklar driftsdkra system inom allt fran medicintekniska l6sningar till
doménspecifik telemetri inom industriella processer.

2. Syfte

Vart mal ar att assistera naringsidkaren i att mota marknadens allt mer uppmérksammade
siakerhetskrav. I moderna system é&r sakerhet ett kontinuerligt arbete snarare én en ursprunglig
egenskap. For att sdkerstélla langsiktig kvalitet kravs darfor rigorosa rutiner och metoder for
att 1opande verifiera, validera och testa produkter i bruk.



3. Malformulering

Krav- och hotbildsunderlag: Sammanstélla ett kort kravunderlag som styr vilka konmtroller
som behovs och vilka atgéarder som ska tas vid avvikelse.

Prototyp: Implementera en prototyp som kan verifiera integritet och autenticitet for ut-
valda kritiska komponenter (till exempel uppdateringsartefakter och vitala delar av filsys-
tem/bootkedja), samt hantera felsituationer enligt definierad policy.

Test och utvéirdering: Definiera testfall och visa att prototypen upptécker avsiktliga manipu-
lationer samt uppfyller grundldggande krav pa robusthet och underhallbarhet.

Dokumentation: Beskriva designval, granssnitt, begransningar och hur l6sningen kav forvaltas
och samt vidareutvecklas.

4. Problemformulering
o Vilka ar de mest relevanta angreppsvéigarna for integritets- och autenticitetspaverkan i
malmiljon?
« Vilka mekanismer finns pa vald plattform (hardvara, bootloader, OS/build-system) for
att stodja integritetsverifiering, och vilka passar bast givet krav och hotbild?

o Hur bor ett automatiserat verifieringsflode utformas for uppdateringspaket vid installa-
tion samt kontinuerlig kontroll i drift?

o Hur ska systemet agera vid upptéack av avvikelse, och hur paverkas detta av applika-
tionsdoménens krav?

o Hur kan losningen testas och utvéirderas pa ett reproducerbart sétt (testfall, matpunkter,
acceptanskriterier)?

5. Motivering

For néringsidkaren: Ger en konkret prototyp och ett arbetssiatt for att mota kunddrivna
sikerhetskrav och minska risk for oavsiktliga fel och intrang i levererade system.

For oss: Tillampning av inbyggda system, systemsédkerhet och verifiering i en realistisk
industriell kontext. Samt indruktion till Linux i inbyggda system, Yocto, NXP och U-boot.

For omgivande samhélle: Okad driftsikerhet och robusthet i uppkoppalde produkter dér
fel /manipulation kan fa stora konsekvenser.

6. Metod

Litteratur- och standardstudie: Sammanstélla releventa principer och etablerade angreppsatt
for integritet /autenticitet i inbyggda system.

Krav- och hotbildsanalys: Intervjuer med Codiax for att avgransa mal, antaganden och
acceptanskriterier.



Design och arkitektur: Ta fram verifieringsflode, policy for avvikelse och hur detta integreras
i systemets bygg-/start-/driftkedja.

Test och utvardering: Genomféra planerade testfall (inklusive manipulationsscenarier), doku-
mentera resultat och begransningar.

7. Avgransningar

Var implementation ar initialt plattformsspecifik eftersom olika arkitekturer tillhandahaller
olika mekanismer for dessa typer av funktioner. Vi kommer att specialisera var 16sning for
Linux.

8. Resurser

Examensarbetet ror primért dokumentation och verktyg kopplade till vald plattform och
build-milj6 (till exempel NXP och Yocto). Bootloader (U-Boot) kommer att behéva studeras
for att mojliggora integration. Specialiststod fran Codiax kommer nyttjas vid behov.

9. Tidsplan

Arbetet planeras 6ver ca 15 veckor (22.5 hp): v7-v23 2026, med halvfart v15-v16 pa grund av
tentaperiod.

o Vv7-v12: Research och forstudier

e v12-v18: Implementering och testing

o v18-v23: Rapportslut, poster, opponering och presentationsforberedelser.
« v7-v21: Kontinuerligt rapportarbete (inklusive v15-v16)

Viktiga datum (med 6nskat presentations datum den 1 juni 2026):

« Fullstanding rapport till huvudhandledare: senast 11 maj 2026

« Rapport godkdand av handledare till examinator: senast 18 maj 2026

o Rapport version godkidnd av examninator + ge till opponenter: senast 25 maj 2026.
 Presentation: 1 juni 2026 (reserv 2 eller 3 juni).

» Posterutstéallning och mingel 3 juni 2026

o Workshops: 12 feb, 19 feb, 5 mar, 7 maj 2026.



Examensarbete (22,5 hp) - tidsplan v7-v23, 2026 (halvfart v15-16)
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Figure 1: Ganttschema
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