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Bakgrund

Codiax AB ar ett foretag verksamma inom inbyggda system. De har en bred
kompetensprofil och utvecklar driftsikra system inom allt fran medicintekniska
l6sningar till doménspecifik telemetri inom industriella processer.

Syfte

Véart mal ar att assistera Codiax Sweden AB i att mota kunders allt mer
uppmérksammade sédkerhetskrav. I moderna system ar sdkerhet ett kontinuerligt
arbete snarare dn en ursprunglig egenskap. For att sikerstélla langsiktig kvalitet
kréavs darfor rigorésa rutiner och metoder for att l6pande verifiera, validera och
testa produkter i bruk.

Problemformulering

I sammankopplade inbyggda system &ar det viktigt att genomféra uppdateringar
i sdkerhetssyfte. Dessa uppdateringar levereras rutinmaéssigt via mekanismer
som inte kraver fysisk tillgang till malenheten. Dessa mekanismer implementeras
ofta genom sdkra kanaler, trots detta kréver var hotbild sdkerhet i flera lager.

Néar uppdateringen sedan landar &r det onskvéart att genomfora vissa automatis-
erade kontroller giallande mjukvarupaketets authenticitet och integritet.



Det ar dven viktigt att malenheten i standardoperation kontrollerar vitala delar
av filsystemet for att itendifiera eventuella intrang.

Det ar avgorande att dessa sdkerhetsegenskaper implementeras i linje med kun-
dens sékerhetsmassiga krav, och forhaller sig till vederborande kravspecifikation.

Mal
Det slutgiltiga systemet skall med hjéalp av metoder som systematiskt verifierrar

maskinvarans integritet samt autenticitet kunna hantera felsituationer pa ett
lampligt sétt, beroende pa applikationsdomén.

Systemet skall vara framtidssdkert och 1att att underhalla. Det ska forhalla
sig till etablerade standarder inom saval kryptografi som applikation, samt pa
ett effektivt och idiomatiskt sédtt bemdta och behandla de sdkerhetskrav som
iscensatts av kundens hotbild.

Avgriansningar

Var implementation ar initialt plattformsspecifik da arkitekturer och proces-
sorarkitekturer tillhandahaller olika mekanismer for dessa typer av rutiner.
Mojligheter att utoka var implementation till andra tillverkare existerar, men
initialt sa fokuserar vi pa den plattform som star i fokus.

Resurser

Eftersom var implementation initialt kommer att vara plattformsspecifik kommer
vi konsultera dokumentation fran var huvudsakliga chip vendor, NXP. Aven
Yocto har 6vergripande dokumentation rérande d&mnet. Var bootloader, u-boot,
kommer att behdva undersokas for att géra implementationen mer generell. Vi
kommer att anvinda oss av de specialister anstéllda vid Codiax Sweden AB i
Stockholm.
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Figure 1: Ganttschema
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