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Bakgrund

Vid utveckling av inbyggda system forekommer ofta l6pande underhall och vidareutveck-
ling med dartill féljande uppgraderingar av system i falt. For att genomfora dessa pa ett
sikert satt anvinder man modern kryptografi for att utvinna vissa garantier om ett slut-
systems integritet och autenticitet, och siakerstaller darmed att ingen obehérig aktor har
modifierat systemet. Dessa sikerhetsmekanismer refereras ofta till som paraplybegreppet
‘secure boot’ i vardagligt sprak.

Okad driftsidkerhet star som huvudsaklig sammbhéllsnytta vid applikation av denna typen
av sikerhet. Problemets natur medfor en vis tolkningséppenhet som resulterat i en
mangfald olika metoder, tekniker och implementationer. Tydliga riktlinjer for tillva-
gagangssatt, underhall och teknikval &r nagot som for manga ses som en 6ppen fraga, i
synnerlighet rorande exotisk eller ny hardvara.

Amnet sékerhet priglas av utsmyckade kvalitetskrav, hotbildsanalyser och auditeringar.
Dessa siakerhetskrav varierar beroende pa applikation. For en bild av varfor sdkerhet
inom inbyggda system ar viktigt vinder vi oss till vanliga applikationer:

o Medicinteknik

e Larm och telekommunikation

o Autopiloter for flyg, tag och bilar

o Reglertekniska losningar inom industri

I manga fall finns det tydlig koppling till samhéllskritisk verksamhet. I dessa fall innebér
ett komprometterat system nastan alltid en fara for liv och hilsa. Flera av dessa
gar dven att kategorisera under hot mot rikets sikerhet.

Vart arbete, kommer att berora just dessa fragor. Det dr en fordel om ldsaren har
forstaelse inom applicerad kryptografi samt datorarkitektur.

Teknisk Beskrivning

De sdkerhetsmekanismer vi avser behandla befinner sig pa olika lager av malsystemet
beroende pa vilka garantier som o6nskas. Néagot som kannetecknar dessa system é&r att
niastkommande lagers sikerhet ofta beror pa foregaende lager.

De ovre lagren ar ofta flexibla, och erbjuder dédrmed stor frihet i sin tillimpning. Efter-
som denna flexibiliteten ocksa bidrar till 6kad felpotential maste systemutvecklaren utéva
extra aktsamhet i designstadiet da systemets natur ar mycket svarfériandrat efter provi-
sionering.

I kontrast ar de nedre lagrens funktionalitet utom utvecklarens kontroll. Ofta imple-
menteras de via diskreta kretsar eller icke-muterbart minne fran fabrik och exponerar i
regel enbart ett fatal minnesregioner for modifikation av systemutvecklaren. Dessa lagers
funktionalitet och omfattning &r nastan alltid specifik till processortillverkaren.

Dessa minnesregioner innefattar ofta en eller flera nyckelregister. Har placeras nyckelre-
laterad metadata fran produktutvecklaren, vars syfte dr att utgora en sorts ‘root-of-trust’.
Vid plantering av dessa nycklar sker en sorts envigstransaktion, och nycklarna blir en



permanent tillsats till malenheten. Tanken med systemet ar att enbart part med tillgang
till korresponderande signeringsnycklar skall kunna signera mjukvara till enheten efter
att denna transaktion tagit plats.

Forlust eller lackage av dessa signeringsnycklar innebar att ingen, respektive alla, kom-
mer att kunna signera mjukvara for malenheten. Skadeverkanspotentialen varierar helt
beroende pa enhetens verkningsomrade, men ar ofta omfattande.

Ofta ar implementationsdetaljer kring de ovan namnda ‘nedre lagren’ sekretessbelagda.
Systemutvecklaren tilldelas information pa begaran, ibland under tystnadsplikt. Detta
bedoms inte vara ett hinder i denna utredningen, men ar namnvért i kontext.

Nagot som komplicerar problemet ér att det ofta &r praxis att anvinda unika nycklar
for olika enheter och lager. Termer som ‘fleet-wide’ och ‘device specific’ anvinds for att
beskriva hur pass generella nycklar ar.

Fortsattningsvis har nycklar ofta en livstid som begransar dess giltighet. De flesta nycklar
ar utbytbara efter provisionering. Det dr som ovan namnt praxis att anvanda sig av olika
nycklar for olika typer av mekanismer.

Problemformulering
Flera staende fragor uppstar inom vart applikationsomrade. Nedan presenteras ett urval.

» Vilka nyckelkategorier bor befinna sig samt vanligtvis befinner sig pa ett system i
denna kategorin?

« Vilka nycklar skall gilla, och for vilken enhet?

o Hur ldnge skall en nyckel gélla innan den roteras?

o Vem skall ha tillgang till signering av mjukvara?

o Hur provisioneras nycklar i tillverkningsprocessen?

o Hur planterar systemutvecklaren produktionsnycklar pa malenhetenen efter provi-
sionen?

o Vilka typer av attacker bor tas sarskild hédnsyn till i designprocessen kring ett
system i denna kategori?

Flera olika standardiseringsorganisationer lidgger i varierande grad mandat pa flera av de
ovanstaende punkterna. Den centrala fragan blir d&; vad har de gemensamt? Till foljd;
gar de att sammanfatta pa ett tillgangligt satt som aktivt bidrar till sikrare system i vart
samhalle?

Malformulering

Vart uppdrag ar att redogora for existerande 16sningar i en jamnforande kvalitetsanalys
avseende kryptografi, verktyg, brister och relation till radande standarder. Med denna
kontext presenterar vi en hallbar metodik inom nyckelhantering samt provisionering inom
vart problemomrade.

Vi planerar att initialt berora foljande aspekter:



o Tillgdnglighet och 6ppenhet. Finns verktyg, kod och dokumentation tillgangligt
under 6ppna licenser?

o Kryptografi. Anvénder sig plattformen av sikra och erkdnda algoritmer pa ett
idiomatiskt sétt?

o Simplicitet och anvindbarhet.  Hur pass tillgdnglig &ar plattformens séker-
hetsmekanismer?

o Hallbarhet. Vilken typ av sdkerhetsmassig livstid kan forvantas?

o Verktyg. Anvénder sig tillverkaren av erkénda, val auditerade verktyg?

Vi understryker likheter och skillnader mellan olika implementationer och verktyg och
bedomer vilka av dessa som gar att generalisera med malsattning att kategorisera olika
mekanismer till en specifik familj.

Vi utvarderar systematiskt samtida litteratur samt &mnesrelevanta arbetsfloden fran in-
dustrin rérande dmnet. Vi framfor en sammanfattning av olika processer, metoder och
modeller for en hallbar och sdker strategi. Vart mal ar att detta arbete skall utforma en
mall for liknande processer.

Arbetsbeskrivning

For att forankra vara fynd och spekulationer i verkligheten kravs en praktisk implemen-
tation. En implementation validerar arbetet och ar avgorande for att sikerstalla att detta
arbete inte forblir en akademisk 6vning.

Under arbetets gang kommer en praktisk implementation att genomforas pa en NXP i. MX
93 -processor. Vi kommer att behandla NXP’s egna AHAB (Advanced High Assurance
Boot) for implementering av Secure Boot. Vi kommer att dokumentera och utvéirdera pro-
cessen att integrera Secure Boot fristdende samt via Yocto [1], en av industrins vanligaste
system for att bygga skraddarsydda Linux-system [2]. Sérskild uppmérksamhet kommer
ges till Cl-aspekten (“Continous Integration”) och sdkerhetsrutinerna kring dessa.

Vidare kommer vi dven att behandla RAUC [3]. RAUC ér ett slags ramverk som erb-
juder funktionalitet for kontinuerliga uppdateringar i falt, dar malenheten ofta befinner
sig utom fysiskt rackhall. Flera snarlika system finns 6ppet att tillga. Diverse sdkerhet-
saspekter rorande dessa typer av system kommer att beroras.

I man av tid kommer vi dven att berora linuxkdrnans egna sikerhetsmekanismer sa som:

o dm-verity
o dm-integrity
o dm-crypt

Vi begransar oss till praktisk bekantskap om NXP’s AHAB. Med denna kunskap har vi
mojlighet att kontrastera 6vriga implementationer med hogre traffsakerhet.

Ett antal andra processortillverkare och processorarkitekturer pa marknaden har 16st
secure boot problemet pa annat men liknande siatt. Dessa inkluderar, men ar inte be-
gransade till:

o UEFI Secure Boot (vanligt ffa for x86-baserade system)



o« Texas Instruments ARM processorer (e.x. Sitara AM6x)
o Rockchip ARM baserade processorer
o Qualcomms Snapdragon processorer

Vi planerar att studera och dokumentera de sakrelevanta aspekterna av dessa i den man
information finns tillginglig.
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